Naudas drosiba pasa rokas.

Ka atpazit krapnieciskus méginajumus un ka rikoties,
ar tiem saskaroties? Zini, atpazisti un neuzkeries!

Krapnieki visbiezak zvana!

Ja ieprieks$ krapnieciski piedavajumi visbiezak paradijas e-pasta, tagad
popularakas kluvusas telefonsarunas.

Nekada gadijuma neizpaudiet datus par sevi! Neievadiet un nenosauciet
pieejas kodus savai internetbankai un neapstipriniet ar Smart-ID/ kodu
kalkulatoru darbibas, ko neesat ierosinajis. Ja tomér esat izpaudis datus,
nekavéjoties sazinieties ar savu banku, lai péc iesp€jas atrak blofietu pieejas
un pasargat savu naudu.

Telefona numurs nav atpaziSanas zime!

Krapnieki var zvanit gan no arzemju numura, gan viltota Latvijas
numura. Var uzradrties, ka zvana banka.

Jo atrak beigsiet $adu sarunu, jo mazaks risks izpaust kadus svarigus datus.
Krapnieki lieliski prot izvilinat informaciju sarunas laika.

Personigo datu piesaukSana nav pamats

uzticéties!

SteidzinaSana, jlisu datu piesaukSana un apvardosana ir krapnieku

stipra puse. Krapnieks no interneta pieejamas vai noziedziga cela

iegitas informacijas var zinat jasu vardu, uzvardu, telefona numuru un
’ pat personas kodu vai maksajumu kartes numuru.

Ja pastav kaut mazakas Saubas par zvanitaja identitati, nolieciet klausuli un

personigi sazinieties ar savu banku vai kadu citu uzpémumu, ko zvanitajs

uzdodas parstavam, lai parliecinatos par patieso situaciju.

Smart-ID kods ir pielidzinams e-parakstam!

Ar Smart-1D vai kodu kalkulatoru apstiprinats darijums ir pielidzinams
e-parakstam — jebkurs darijums, kas apstiprinats ar Smart-1D vai kodu
kalkulatoru teju izslédz iesp€jas to labot,

Smart-ID lietotné pirms darij Juma apstiprinasanas ir redzama informacija, kas
tiesi tiek apstiprinats. Neka neapst1pr1n1et dartjumus, par kuru mérfii neesat
parliecinats! Labak parbaudit vairakkart, neka apstiprinat neskatoties.

Sargjjiet datus!

Loti rOpigi jaizturas pret datu ievadiS8anu gan mazak pazistamas, gan
lielas un plasi zinamas platformas, pieméram, socialajos tiklos. Nereti
dati par cilvéku pieejami publiski, ka arT tos iespéjams iegit no
pakalpojumu sniedzéjiem ar vaju datu aizsardzibu. lespg&jams, ka datus
nozog art no pasa lietotaja.

lepércieties tikai zinamos interneta veikalos, rupigi pievérsiet uzmanibu,
kadas vietnés registréjaties un kadus datus tajas prasa ievadit. Vai tie
vienmér nepieciesami pakalpojuma nodrosinasanai? Lai sargatu savas ierices
un datu nesgjus, uzstadiet drosas paroles un neveriet vala aizdomigus
dokumentus/ pielikumus.
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Ladz atjaunot datus?

Zem aicinajuma apstiprinat savu identitati un atjaunot pieejas datus var
slepties krapnieku shéma, kuras meérkis ir parliecinat dalities ar vértigu
informaciju, pieméram, bankas kartes datiem. Sadi e-pasti parasti tiek
veidoti lidzigi oficialiem pazinojumiem no bankas vai citam iestadém.
Parbaudiet, vai sititaja e Fasta adresé ir ieklauta pareiza majaslapas adrese,
vai taja nav iesprucis fﬁads ieks cipars vai burts. Ja e-pasts sfiiet aizdormigs,
izdzésiet to un zinojiet par krapsanas méginajumu. Izvairieties atvert
aizdomigus pielikumus - pat antivirusa programmas bieZi vien nespéj
identificet uzbrukumus.

Atra un garantéta pelna = zaudéta nauda!

Solljums par atru un lielu pelnu visbiezak rezultéjas prava

izkraptas naudas summa.

Pelnas iespéjas iet roku roka ar risku - jo lielaks risks zaudét naudu, jo
augstaka iespéjama pelna. Jo zemaks risks, jo zemaka pelna. STs tirgus
sakarTbas ir nemainigas. Ja kads mégina parliecinat, ka ieguldijums bis atrs un
lielu pelnu nesoss, visticamak ta ir krapsana!

NeklUstiet par naudas mali!

Ja kads piedava samaksat par jisu bankas konta izmantoSanu naudas
parskaitijumiem, tad 8T persona jas ladz kltt par "naudas mali". Ta ir
naudas atmazgasana, kas ir prettiesiska darbiba un paredz smagas
sekas - ne tikai nonakSanu policijas redzesloka, bet arT krietni
pabojatas izredzes darba tirgd, pieméram, nespéjot atvért banka
kontu.

Nekad nelaujiet rikoties ar savu bankas kontu citai personai, neatklajiet savas
internetbankas piekluves datus vai kartes informaciju. Ja JU ms kada bridi rodas
aizdomas, ka esat iesaistits krapsanas shéma “naudas mala” loma,
nekave]otles partrauciet naudas parskaitijumu veiksanu. Informejlet savu
banku vai maksajumu pakalpojumu sniedzeju un Valsts policiju.

Jaunas programmatl]ras

instaléSana — ar rapigu piesardzibu!

Uzmanieties no pakalpojumu sniedzéjiem, kuri jos aicina uzstadit sava
datora vai telefona kadu jaunu programmataru.

Instal&jot jaunu programmaturu, pilniba japarliecinas par tas reputaciju un to,
kadam mérfiim programmatira nepieciesama. Krapnieki $ada veida var iegit
kontroli par ierici un kopét informaciju, ko lietotajs taja ievada - pieméram,

internetbankas lietotajvardu, personas kodu, maksajumu karsu informaciju,
paroles u.tml.

Spéle ar jatam

Sobrid aktuala ir t.s. romantiska krapsana. Cilvéks interneta sak
saraksti, ar laiku atzistas jutas, bet, lai pirmo reizi satiktos, [Gdz atsatit
naudu biletém vai sniegt palidzibu tuviniekiem. Izredzétais ta ar1 nekad
peatbrauc, bet nauda par biletém pazid uz neatgrieSanos.

Saja gadijuma emocijas jaatliek otraja plana. Komunicejot interneta,
informacija un riciba jaizsver maksimali racionali.
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